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E-GUVENLIK
FARKINDALIK MESAJLARI



TELEFONDA KRITIK BiLGi PAYLASMAYIN

» Yoneticileriniz de dahil hi¢ kimse ile
kurum ve personele ait kritik bilgiyi
telefondan paylasmayin.

» Telefon ile aranarak acil oldugu belirtilse
dahi bltln is streclerinizi yazil olarak
isleterek kayit altina alin.




ARTIK SAVASLAR SIBER ALEMDE

» 21.yuzyil teknolojileri her
anlamda dunyanin gelecegine
sekil vermeye devam ediyor.

» Teknolojinin ulastigl nokta artik
onun dogrudan bir silah olarak
da kullanabilecegini
gostermekte.




27001 STANDARDI ILE GUVENLIGINIzi

ARTTIRIN

» 27001 sadece is sureclerinizin
profesyonel ve guivenli yurutilmesini
degil sizlerin de glivenligini saglar.

» Kurumunuzun belirledigi politika ve
prosedurleri uygulayin ve uygulatin.




EVINIZIN KAPISINI ACIK BIRAKIP GIDER
MISINIZ?

» Bilgisayarinizin ekranini acik birakmayin!

» Bilgisayariniza erisim saglayan kot
niyetli kullanicilar, size ait bilgilere
erisebilir bilgilerinizi degistirebilir,
calabilir ya da suc olusturacak bir islem
yaparak sizi zor durumda birakabilir.




ANTIVIRUS PROGRAMI

» Bilgisayarin slirekli korunmasini
saglamak icin devamli guincel virus
veritabanina sahip olan bir
antiviris programi kullaniniz.

» Anti virls programinizin surekli
glncel olmasini saglayin.




E-POSTA EKLERINE TIKLARKEN DIKKATLI
OLUN

» E-posta iletilerindeki yaniltici linkler,
sikhikla kimlik avi veya casus yazilim
yuklemek icin, bazen de virls iletmek
icin kullanilabilir.

» E-postanizile gelen yaniltici bir linki
tikladiginizda, bilgisayariniza kotu
amaclh yazili yuklemeye calisan bir
internet sayfasina yonlendirilebilirsiniz.




KURUMSAL BILGILERINIiZI TASINABILIR
MEDYAYA KAYDEDILMESI RISK ICERIR

» USB Bellek, harici disk, tablet ve

diztstu bilgisayarlar vb..
. @ tasinabilir medya araclarinda;
(4\'/ kisisel bilgilerinizi ve calistiginiz
- kuruma ait gizlilik iceren
bilgilerinizi bulundurmayiniz.



DOSYA PAYLASMAYIN!
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» Dosya paylasimi, yetkisiz erisime
olanak saglamaktadir.

» Zorunlu haller disinda dosyalarinizi
paylasima agcmayin.

» Zorunlu hallede yapilan dosya
paylasimlarinda, herkese degil sadece
gerekli kisilere erisim izni verin.




SIFRELERINIZI PAYLASMAYIN!

» Sifreler hangi yetki ve rolde kullaniciya
ait olursa olsun kisiye 6zeldir ve hig
kimseyle paylasilamaz,

» Hicbir birim, yonetici ya da sistem
yoneticisi sifre talebinde
bulunmaz/bulunamaz,

» Sifrenin herhangi bir sekilde ele

gecirilmesinden sifre sahibi
sorumludur.

» Sifrelerinizi belirli araliklarla
degistiriniz.

> iki adimli dogrulama imkani varsa
muhakkak kullanin!




SOSYAL MEDYA ORTAMLARINA DIKKAT!

a®o

>

>

Sosyal medya ortamlari, insanlarin
arkadaslariyla iletisim kurmasini ve bilgi
alisverisi yapmasini amacglayan paylasim
web siteleridir.

Sosyal paylasim siteleri dogasi geregi
sahsimizla ilgili bircok bilgi
barindirmaktadir.

Bu bilgiler kotl niyetli kisilerin elinde ¢ok
ciddi guvenlik aciklarina sebebiyet
vermektedir.

Unutulmamalidir ki givenlikle ilgili ortaya
cikan sorunlarin bayik kismi makinelerden
degil insanlardan kaynaklanmaktadir.



